

广医附属番禺中心医院态势感知平台升级维护服务
1、 项目背景
[bookmark: _GoBack]     根据等保2.0政策要求，我院于2021年底采购了态势感知平台，现需对态势感知服务进行续保采购，以完成对医院日志数据、流量数据、风险告警数据的集中收集、解析及审计等要求，以及对态势感知平台的AI版本迭代升级，对接“恒脑”智能体，加强态势感知的数据分析能力、风险评估能力。
二、采购预算
采购预算：最高限价为人民币132000元。
三、采购人
广州医科大学附属番禺中心医院
四、资格要求
（一）符合《政府采购法》第二十二条供应商资格条件。
（二）供应商必须提供由杭州安恒信息技术股份有限公司针对本项目出具的、有效的原厂授权书或代理资质证明文件。
五、信息保护管理
项目参与人员与广医附属番禺中心医院签署信息保护协议，严格遵守信息安全规定，自觉保守信息资源秘密。项目成果以及方便项目实施所提供的相关资料文档，实施过程中所产生的资料、文档、数据、相关附属品均属于信息资源，应保证这些信息在项目期间及项目完成后规定时间内的安全。建立并实际运行项目进展期间的信息安全管理规范，以确保项目启动、实施及完成后的信息安全。

六、服务内容
1.1 服务清单
产品：态势感知平台
品牌：安恒
1. 平台续保维护
续保后平台能够获得特征库升级的权限及原厂400技术支持。并提供硬件故障维修服务。
以下为态势感知平台所提供的功能和模块，续保后的平台应具备相应的功能和模块：
1）基于实时流数据为用户提供安全分析能力和风险告警及多维度可视化展示。为企业安全提供决策依据、提高企业信息安全的纵深防御能力。包含以下引擎和模块：
1　 智能化威胁检测引擎
2　 多维度攻击溯源引擎
3　 场景化威胁感知引擎
4　 集成化联动响应引擎
5　 启发式威胁狩猎引擎
6　 安全运营工作台模块
7　 可视化模型编排引擎
8　 多租户运营管理模块
9　 重大活动保障模块
10　 资产管理模块
2） 提供大数据分析和计算能力，包括基础大数据计算模块和分布式事件处理模块。支持横向平滑扩展，可以通过增加硬件服务器数量的方式增加平台集群的计算处理性能。包含以下引擎：
1　 BaaS 大数据平台
2　 CDPS 分布式复杂事件处理引擎
3） 其他功能：
1　 内置威胁情报订阅模块的能力，帮助产品实现实时定位、预警、降噪以及分析威胁趋势；
2　 支持在线和离线更新威胁情报数据；
3　 支持在平台中在线查询情报(如IP/域名)，查询结果包括：威胁类型、情报来源、WHOIS、开放端口、关联情报、SSL证书、样本分析等多个维度的溯源结果；
4　 威胁情报云端能力提供海量的威胁情报数据、持续更新IP情报、域名情报、哈希情报、漏洞情报、APT情报、事件情报等。

2.AI版本迭代升级服务
对态势感知平台进行版本升级，获取恒脑模块授权，并更新最新的功能包，使得平台支持AI“恒脑”对接及联动。


1.2 服务期限
合同签订开始之日起3年。
1.3 服务要求
1. 应提供包含但不限于以下维保服务内容：
    硬件支持服务:态感平台现有硬件设施出现故障，导致平台无法提供服务时，中标人需在用户修复硬件后24小时内安排重新部署平台系统。（因现有硬件平台非安恒原厂硬件，中标人只提供平台应急响应支持，不承担故障设备外送维修费用）。
软件升级服务：提供维保平台的版本升级、特征库的升级，软件系统的故障处理及原厂400技术支持。
2. 服务响应时间：维保设备如出现故障需要维护，由招标人以电话或短信、微信、QQ等方式通知中标人，中标人应7×24小时受理，30分钟内响应。若不能远程排障，中标人应委派熟悉服务器设备维修的工程师到现场排除故障，并保证所派人员在通知发出后2小时内到达现场。
3. 平台升级后培训：向甲方使用人员进行平台升级后培训，并提交培训文件及操作手册。

七、验收办法
1、验收依据
1.1 以本项目用户需求书、乙方的投标响应文件及双方签订的合同为验收依据。
1.2 服务内容及服务要求需严格符合需求书中“服务清单”和“服务要求”所列条款。
2、验收内容
2.1 确认“态势感知平台”的“AI版本迭代升级服务”已按合同要求部署并进行系统检测，保证系统已正常运行。
2.2 确认版本及特征库已按需升级，并提供原厂400技术支持记录。
2.3 检查是否完成与“恒脑”的对接，并实现AI能力升级。
2.4 检查是否完成平台升级后使用培训。
2.5 完成服务评价表。
3、验收流程
乙方在提交齐全的服务过程文件及自检报告后的15个工作日内，甲方应组织质量验收，服务质量验收合格的，甲方向己方签发《验收报告》；不合格的，甲方及时向乙方提出质量异议和投诉。验收标准由双方根据有关部分进行友好协商确定。



八、服务评价
 本项目为年度服务评价，评价结果作为服务费用支付、扣罚的依据。

态势感知平台升级维护服务评价表
	评价内容
	评价
	备注/建议

	响应及时性
	□1  □2  □3  □4  □5
	

	问题解决能力
	 □1  □2  □3  □4  □5
	

	维护质量
	 □1  □2  □3  □4  □5
	

	升级实施效果
	 □1  □2  □3  □4  □5
	

	服务态度与沟通
	 □1  □2  □3  □4  □5
	



		支付比例：
1、23分 ≤ 总分 ≤ 25分，100%
2、20分 ≤ 总分 < 23分，90%
3、17分 ≤ 总分 < 20分，80%
4、14分 ≤ 总分 < 17分，70%
5、 总分 < 14分，60%


九、付款办法
在合同签订生效后，甲方支付合同总价款的30%作为预付款；第二年服务期结束后，凭维护服务记录和请款函支付合同总价的30%，甲方依据当年服务评价结果，按照评价分数对应的支付比例完成款项支付；合同维护服务期结束后，凭维护服务记录、项目验收报告、请款函支付合同总价的40%，甲方依据当年服务评价结果，按照评价分数对应的支付比例完成款项支付，以上支付内容，乙方需开具合法有效等额发票，甲方收到发票后的5个工作日内办理支付。



